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1 WsTEP

Izba Rzemiedlnicza w Opolu (dalej Izba) jest organizacjg samorzadu gospodarczego
rzemiosta dziatajgcg w oparciu o ustawe z dnia 22 marca 1989 r. o rzemioéle (Dz.U. 1989 Nr 17
poz. 92 z pdzniejszymi zmianami).

Zadaniem Izby jest ochrona praw i reprezentowanie cztonkéw wobec organéw administracji
publicznej oraz innych organizacji i instytucji, rozwijanie dziatalnosci spoteczno-zawodowej
rzemiosta, udzielanie swym czionkom pomocy instruktazowej i doradczej oraz przeprowadzanie
egzaminéw kwalifikacyjnych czeladniczych i mistrzowskich, organizacja szkolen branzowych
oraz pozostatych pozaszkolnych form edukacji w tym szkolen zwigzanych gtdwnie z rozwijaniem
wiasnych zainteresowan oraz doskonaleniem zawodowym.

Beneficjentami  Izby sg firmy sektora MSP, cztonkowie organizacji samorzadu
gospodarczego rzemiosta, instytucje panstwowe i samorzadowe, a takze osoby fizyczne
pragngce podniesC swoje kwalifikacje lub chcace zatozyé wiasng dziatalnogé gospodarczy,
beneficjenci realizowanych przez Izbe projektéw wspdifinansowanych lub finansowanych ze
Srodkéw Unii Europejskiej.

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym cele, zasady ochrony i
sposoby przetwarzania danych osobowych stosowane przez Administratora w celu spetnienia
wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO), dostosowujgc odpowiednie
$rodki techniczne i organizacyjne, z uwzglednieniem potencjalnych ryzyk i jest w szczegdlnoéci
przeznaczona dla pracownikéw Izby przetwarzajgcych dane osobowe.

Polityka stanowi jeden ze S$rodkéw organizacyjnych, majgcych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.
Administratorem danych Osobowych jest Izba Rzemie$lnicza w Opolu z siedzibg ul. Katowicka
55, 45-061 Opole, NIP 7540340252, wpisana do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego pod numerem 0000030157. Administratorem danych osobowych mogg by¢ réwniez
inne instytucje, z ktérymi Izba wspétpracuje przy realizacji programéw finansowanych ze
$rodkéw Unii Europejskiej.

DEFINICIE

iministrator (d

ipl

nych) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub

]

inny podmiot (Dyrektor Izby Rzemieslniczej w Opolu), ktdry samodzielnie lub wspdlnie z

innymi ustala cele i sposoby przetwarzania danych osobowych.
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RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119 z 04.05.2016)

D

js))

ne osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego tozsamos$é tej osoby fizycznej.

Zbior danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow.

System informatyczny — zespdt wspdipracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
osobowych.

System tradycyjny - zespdt procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i $rodki trwate wykorzystywane w celu
przetwarzania danych osobowych na papierze.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich

nieuprawnionym przetwarzaniem.

Administrator systemu informatycznego - osoba Ilub osoby, upowaznione przez
administratora  danych osobowych do administrowania i zarzadzania systemami
informatycznymi.

Identyfikator uzytkownika (login) — ciag znakdéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym.

Hasto - cigg znakéw literowych, cyfrowych Iub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

anie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposdb, wyréwnanie lub

potaczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.
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Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania.

Anonimizacja- zmiana danych osobowych w wyniku, ktérej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktérej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne,
Swiadome i jednoznaczne wskazanie osoby, ktérej dane dotyczg, za pomocg o$wiadczenia lub
wyraznego dziatania potwierdzajgcego, wyrazajgcego zgode na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wiasciwy sposéb, aby jg
udowodnic.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujgce prawo i, jedli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo
wysokiego ryzyka dla praw i wolnosci oséb fizycznych, jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologi, biorgc pod uwage charakter,
zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych operagiji
przetwarzania na ochrone danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych
danych.

Odbiorca - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajgcemu/pracownikom w zakresie obowigzujgcego prawa o ochronie danych
I niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania, jako punkt
kontaktowy dla 0s6b przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np. poprzez
zastgpowanie nazw liczbami), Zze danych osobowych nie mozna juz przypisaé do okreslonego
podmiotu danych bez uZycia dodatkowych informacji (np. Listy referencyjnej nazwisk i
numeréw), pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie i
podlegajg Srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie s

przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

=Y <3

Szczegoine kategori

danych osobowych - ujawniajg pochodzenie rasowe lub etniczne,

(0]

poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwiazkach zawodowych

i obejmujg przetwarzanie danych genetycznych, dane biometryczne w celu jednoznacznej
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identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace naturalnego zycie
seksualne osoby lub orientacje seksualng. W zaleznosci od obowigzujgcego prawa, specjalne
kategorie danych osobowych mogg réwniez zawiera¢ informacje o $rodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikdw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektdw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzgcy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia

lub nieuprawnionego dostepu do danych osobowych.

ZAKRES I CEL POLITYKI BEZPIECZENSTWA W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH
Polityka ma zastosowanie do:

e danych osobowych przetwarzanych w zbiorach danych tradycyjnych pisemnych, w
szczegdlnosci w kartotekach, wykazach oraz zestawieniach, rejestrach w systemach
informatycznych, a takze w przypadku przetwarzania danych poza zbiorem lokalnym za
pomocg komputera przeno$nego wspomagajgcego prace Izby,

e wszystkich istniejgcych, wdrazanych obecnie Iub w przysztosci systemow
informatycznych (Windows, Microsoft Office, Open Office, Optima, HSI, SIO, Ptatnik itp.)
oraz papierowych, w ktdrych przetwarzane sg dane osobowe;

e danych osobowych powierzonych na podstawie zawartych umow;

e wszystkich pomieszczen, w ktdrych sg lub bedg przetwarzane dane osobowe;

e wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, osb zatrudnionych na
podstawie umoéw cywilnoprawnych i innych oséb majgcych dostep do danych
osobowych;

e podmiotéw ktdrym dane osobowe s3 przekazywane w celach wynikajgcych z zawartych
uméw o wspotprace.

Gtowne cele Polityki:

e zapewnienie spetnienia wymagan prawnych;

e ochrona systeméw przetwarzania przed nieuprawnionym dostepem bgdz zniszczeniem;

e podnoszenie $wiadomosci w zakresie ochrony danych osobowych;

e minimalizacja ryzyka utraty informacji.
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2 OCENA SKUTKOW (ANALIZA RYZYKA)

1. Dane w Izbie przetwarzane sg z poszanowaniem obowiazujgcych w tym zakresie
przepiséw prawa, a w szczegdlnoéci:

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) - dalej
RODO

e Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (z pézniejszymi zmianami) i przepiséw
wykonawczych z nig zwigzanych,

e Ustawy o rzemiodle z dnia 22 marca 1989 r. - (t.j. Dz. U. z 2016 r. poz. 1285, z
2017 r. poz. 60), 7

e Ustawa z dnia 15 kwietnia 2011 w sprawie systemu informacji o$wiatowej (t.j. z 2016 r.
poz. 1927, 1984, z 2017 r. poz. 60, 777, 949).

e Rozporzadzenia Ministra Edukacji Narodowej z dnia 10 stycznia 2017 r. w sprawie
egzaminu czeladniczego, egzaminu mistrzowskiego oraz egzaminu sprawdzajacego,
przeprowadzanych przez komisje egzaminacyjne izb rzemie$lniczych (Dz.U. 2017 poz. 89
z zmiang Dz.U. 2017 poz. 1607)

e Rozporzadzenie MGIP z dnia 27 lipca 2004 r. w sprawie szkolenia w dziedzinie
bezpieczenstwa i higieny pracy,

* Rozporzadzenie MEN z dnia 11 stycznia 2012 r. w sprawie ksztatcenia ustawicznego w
formach pozaszkolnych,

e Rozporzadzenie Rady Ministréw z dnia 1 lipca 2009 r. w sprawie ustalania okolicznoéci i
przyczyn wypadkéw przy pracy,

 Rozporzadzenie Rady Ministréw z dnia 2 wrze$nia 1997 r. w sprawie stuzby bhp,

e Ustawa z dnia 20 kwietnia 2004 r. o promogji zatrudnienia i instytucjach rynku pracy
(Dz. U. z 2017 r. poz. 1065).

2. Dane w Izbie sy przetwarzane w celu realizacji dziatalnosci Izby w szczegdblnosci dane
osobowe przetwarza sie:

e dla celéw rekrutacji pracownikéw do Izby

e dla zabezpieczania prawidtowego toku realizacji zadan Izby

e dla realizacji innych usprawiedliwionych celéw i zadan Izby - z poszanowaniem praw i
wolnosci 0séb powierzajacych w Izbie swoje dane

e wykonywania obstugi biurowej i organizacyjnej organéw statutowych Izby.
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zarzadzania danymi pracownikéw etatowych Izby i oséb zatrudnionych w ramach uméw
cywilnoprawnych, zgodnie z odnoénymi uregulowaniami prawa

przetwarzania danych osobowych zwigzanych z realizacjg projektéw z udziatem wsparcia
finansowego ze $rodkow Unii Europejskiej, zgodnie z zasadami okreslonymi odrebnymi
przepisami odnoszgcymi sie do poszczegdlnych ,zrodet wsparcia" oraz danych
osobowych pozyskiwanych w celu realizacji innych zadan statutowych Izby jak dziatania
W obszarze przedsiewzie¢ szkoleniowo-os$wiatowych.

przetwarzania danych osobowych zwigzanych z obstugg Izby.

. Realizujgc polityke dokfada sie szczegdlnej starannosci w celu ochrony interesdéw osob,
ktérych dane dotycza, a w szczegdlnosci zapewnia, aby dane te byty:

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

merytorycznie poprawne i adekwatne w stosunku do celdéw, w jakich sg przetwarzane,
przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotycza, nie dtuzej
niz jest to niezbedne do osiggniecia celu przetwarzania.

. Realizujgc polityke stosuje sie odpowiednie $rodki informatyczne, techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong, a w szczegdlnosci:

zabezpiecza dane uniemozliwiajgc pozyskanie ich osobie nieupowaznionej,

zabraniem przez osobe nieuprawnionag,

przetwarzaniem z naruszeniem ustawy,

nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

. Realizujgc polityke Izba dazy do systematycznego unowoczes$niania stosowanych
$rodkéw ochrony tych danych. W szczegdlnosci Izba zapewnia $rodki ochrony danych
pozwalajgce na zabezpieczenie przed wirusami, nieuprawnionym dostepem oraz innymi
zagrozeniami wynikajgcymi z funkcjonowania systemu informatycznego.

. Kazdy pracownik posiadajgcy dostep do danych osobowych przechowywanych w wers;ji
papierowej oraz w wersji elektronicznej sktada oswiadczenie na piSmie zawierajgce
Swiadome zobowigzanie do przestrzegania zasad gromadzenia, przechowywania i
przetwarzania danych osobowych w sposéb zgodny z przepisami prawa i niniejszej
Polityki bezpieczenstwa. Wzdr o$wiadczenia pracownika stanowi zatgcznik do Polityki
Bezpieczenstwa.

. Niszczenie zbednych danych lub ich zbioréw polega na trwatym, fizycznym zniszczeniu
danych wraz z ich nodnikami w stopniu uniemozliwiajgcym ich pdzniejsze odtworzenie

przez osoby niepowotane przy zastosowaniu powszechnie dostepnych metod.
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8.

9.

Osoby przetwarzajgce dane majg obowiagzek stosowania oddanych im do dyspozydiji
narzedzi i technik niszczenia zbednych danych.

Naruszanie przez zatrudnione w przysztosci osoby, w ramach stosunku pracy, procedur
dostepu lub przetwarzania danych wykorzystywanych w Izbie w tym procedur niszczenia
zbednych danych traktowane bedzie jako ciezkie naruszenie podstawowych obowigzkéw
pracowniczych z wszystkimi wynikajgcym konsekwencjami, z rozwigzaniem stosunku

pracy wigcznie.

10.Nadzor nad niszczeniem zbednych danych odbywaé si¢ bedzie przez Administratora lub

w przypadku jego obecnosci przez osoby upowaznione do wykonania tej czynnosci.

11.Realizujgc polityke prowadzi sie dokumentacje opisujgcg sposob przetwarzania danych

oraz $rodki ochrony tych danych. W sktad tej dokumentacji wchodzg w szczegdlnosci:
Polityka Bezpieczeristwa w Zakresie Ochrony Danych w Izbie Rzemieslniczej w Opolu
wraz z zatgcznikami,

Zarzadzenia, instrukcje, wytyczne i polecenia stuzbowe okreslajgce zasady i procedury

majgce znaczenie dla ochrony danych wydawane przez Dyrektora Izby.

Analiza ryzyka stanowi zatgcznik do niniejszej Polityki Bezpieczefistwa w Zakresie Ochrony

Danych Osobowych.

3 UDOSTEPNIANIE DANYCH

1.

Realizujgc polityke bezpieczenstwa udostepnia sie dane przetwarzane w Izbie wyltgcznie
osobom/instytucjom do tego upowaznionym na mocy uregulowan
wewnetrznych/zewngtrznych obowigzujacych w tym zakresie.

Upowaznienie to wynika w szczegdinosci z:

v’ charakteru pracy wykonywanej na danym stanowisku pracy, lub dokumentu
okredlajgcego zakres obowigzkéw (zakres czynnosci) wykonywanych na danym
stanowisku pracy, lub odrebnego dokumentu zawierajgcego imienne upowaznienie
dostepu do danych, wiasnosci baz danych.

Realizujgc polityke Administrator danych — Dyrektor Izby zapewnia wglad i mozliwos¢

aktualizacji danych osobom fizycznym i prawnym bedacych dysponentami tych danych.

Dysponentami danych sg podmioty, ktére powierzyly swoje dane Izbie w zwigzku z

realizacjg celow dziatalnosci Izby.

. Osoby niezatrudnione przy przetwarzaniu danych w tym dysponenci danych, majacy

interes prawny lub faktyczny w uzyskaniu dostepu do tych danych moga mie¢ do nich

wglad wytgcznie w obecnodci upowaznionego pracownika Izby.
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6.

7.

8.

Dostep do danych i ich przetwarzanie bez odrebnego upowaznienia administratora
danych lub upowaznionej przezen osoby moze mieé¢ miejsce wylgcznie w przypadku
dziatan podmiotéw upowaznionych na mocy odpowiednich przepiséw prawa do dostepu
i przetwarzania danych o okreslonej kategorii.

W szczegdlnosci dostep do danych mogg mieé: Panstwowa Inspekcja Pracy, Zakiad
Ubezpieczen Spotecznych, organy skarbowe, Policja, Agencja Bezpieczenstwa
Wewnetrznego, Wojskowe Stuzby Informacyjne, sady powszechne, Najwyzsza Izba
Kontroli, Prezes Urzedu Ochrony Danych Osobowych i inne upowaznione przez przepisy
prawa podmioty i organy, dziatajgce w granicach przyznanych im uprawnien - wszystkie
ww. po okazaniu dokumentéw potwierdzajgcych te uprawnienia.

Dostep do zbiordw danych wynika¢ moze z zawartych umdéw o powierzenie.

4 OSOBY PRZETWARZAJACE DANE

1.

Administrator Danych Osobowych (Dyrektor Izby) wyznacza osoby odpowiedzialne za
biezacg realizacje tej polityki na terenie Izby. W szczegdlnosci wyznaczeni sg naczelnicy
wydziatow, ksiegowa i zastepca dyrektora.

Dopuszcza sie do przetwarzania wytgcznie osoby posiadajgce uprawnienia nadane przez
ADO.

Administrator Danych Osobowych zapewnia nadzér nad prawidtowoscig dostepu do tych
danych. Nadzoér ten w szczegdlnosci realizowany jest poprzez ewidencjonowanie 0séb
przetwarzajgcych dane. Ewidencja ma charakter pomocniczy i nie jest wymagana
przepisami RODO - zatgcznik Ewidencja 0s6b upowaznionych.

Administrator Danych Osobowych zapewnia zaznajomienie osdb upowaznionych do
dostepu do danych z powszechnie obowigzujgcymi przepisami prawa, uregulowaniami

wewnetrznymi, a takze technikami i $rodkami ochrony tych danych stosowanymi w
Izbie.

. Osoby wskazane w punkcie 4, zaznajamiane sg z kwestiami wymienionymi w tym

przepisie przed dopuszczeniem do pracy na stanowiskach zwigzanych z przetwarzaniem
danych, a takze odpowiednio w trakcie trwania zatrudnienia w przypadku ich
aktualizacji. Zaznajomienie o0s6b upowaznionych do przetwarzania danych z
powszechnie obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi, a takze
technikami i srodkami ochrony tych danych stosowanymi w Izbie moze odbywac sie w
szczegdlnosci poprzez:

° instruktaz na stanowisku pracy,
o szkolenie wewnetrzne realizowane na terenie Izby
° szkolenie zewnetrzne.
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6.

Osoby upowaznione przez Administratora Danych Osobowych do przetwarzania danych
zostajg zapoznane z zakresem informacji objetych tajemnicg w zwiazku z wykonywang
przez siebie pracg. Osoby te sg poinformowane o obowigzku zachowania w tajemnicy
przetwarzanych danych w Izbie.

Naruszanie przez upowaznione osoby lub podmioty bezpiecznego i zgodnego z prawem
zasad przetwarzania danych, traktowane bedzie jako naruszenie podstawowych norm i
obowigzkéw wynikajacych z obowigzujacych aktéw normatywnych i skutkowac bedzie
konsekwencjami wynikajgcymi rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) — dalej RODO.

5 KATALOG PODATNOSCI I INCYDENTOW ZAGRAZAJACYCH BEZPIECZENSTWU

DANYCH OSOBOWYCH ORAZ SPOSOB REAGOWANIA NA NIE.

Procedura niniejsza definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu

danych osobowych oraz sposdb reagowania na nie. Jej celem jest minimalizacja skutkdéw

wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
i wystepowania incydentéw w przysztosci.

1.

3.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przetozonego (lub jesli jest powotany — Inspektora Ochrony Danych).
Do typowych podatnosci bezpieczefistwa danych osobowych naleza:
a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdéw
b. niewlaéciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych
C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).
Do typowych incydentéw bezpieczerstwa danych osobowych naleza:
a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata

zasilania, utrata tgcznosci)

Strona 11 z 16




b. zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych dyskdw,
oprogramowania, pomyiki informatykéw, uzytkownikéw, utrata / zagubienie
danych)

c. umysélne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wirusdw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub w przypadku
powotania — IOD) prowadzi postepowanie wyjasniajgce w toku, ktérego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

b. inicjuje ewentualne dziatania dyscyplinarne

c. dziata na rzecz przywrécenia dziatan organizacji po wystgpieniu incydentu

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentdw w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze.

6. Zabrania sie Swiadomego lub nieumysinego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia
praw lub wolnosci osob fizycznych, administrator bez zbednej zwitoki — w miare
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je

organowi nadzorczemu.

6 PRAWA OSOB, KTORYCH DANE SA PRZETWARZANE

Izba zapewnia podmiotom, ktérych dane osobowe sg przetwarzane w zwigzku z realizacjg celéw
Izby, realizacje uprawnien gwarantowanych im przez obowigzujgce przepisy prawa.

Osobie fizycznej, ktdrej dane osobowe sg przetwarzane w zwigzku z realizacja celéw Izby,
przystuguje prawo do uzyskania informacji o zakresie jej uprawnien zwigzanych z ochrong
danych osobowych ich korekty, o tym w jakim celu te dane s3 przetwarzane, a takze prawo do
dostepu do danych, mozliwosci ich sprostowania, usuniecia lub ograniczenia ich przetwarzania,
kontroli przetwarzania danych, do wniesienia sprzeciwu wobec przetwarzania, prawo do

przenoszenia danych oraz prawo do wniesienia skargi do organu nadzorczego. Podanie danych
jest dobrowolne.
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7 OBSZAR 1ZBY, SRODKI TECHNICZNE I ORGANIZACYINE
ZABEZPIECZAJACE DANE OSOBOWE

1.

Opracowano i wdrozono polityke bezpieczeristwa przetwarzania danych osobowych.

Realizujgc polityke wyznacza sie¢ pomieszczenia, tworzace obszar, w ktérym
przetwarzane sg dane.

Zabezpieczenia danych osobowych przechowywanych w postaci papierowej:

Szafy i urzadzenia stuzace do przetwarzania danych osobowych i dokumentacje
zawierajgcg dane osobowe umieszcza sie w zamykanych pomieszczeniach.

Dane osobowe przetwarzane w formie papierowej przechowuje sie w zamykanych
szafach metalowych i niemetalowych wyposazonych w zamki uniemozliwiajace
dostep oséb niepowotanych, do ktérych wydawane sg za pokwitowaniem pojedyncze
egzemplarze kluczy.

Jednostkami zbioréw danych osobowych gromadzonych i przetwarzanych w wersji
papierowej sa:

Segregatory zawierajace teczki i podteczki, w ktérych gromadzone sg oryginalne
dokumenty w formie kart papierowych;

Ksiggi wieczyste egzamindw czeladniczych i mistrzowskich,

Rejestry w postaci druku zwartego.

Pomieszczenia, w ktdrych zlokalizowane sg szafy zamykane sg na zamki, do ktérych
klucze wydawane sg za pokwitowaniem odbioru osobom uprawnionym przez portiera
w recepcji budynku.

Osoby dysponujgce kluczami do szaf oraz do pomieszczen obowigzane s3 do
korzystania z dokumentéw z wytgczeniem os6b niepowotanych oraz ponoszg z tego
tytutu odpowiedzialnos¢ stuzbowa.

Zapasowe komplety kluczy do pomieszczen przechowywane sg w kasie pancernej
Wydziatu Administracyjno-Finansowego, ruch kluczy zapasowych podlega kontroli
przez Naczelnika Wydziatu Administracyjno-Finansowego.

Wykaz pomieszczen, w ktdrych wykonywane sy operacje przetwarzania danych
osobowych wraz z wykazem pracownikéw upowaznionych do odbierania kiuczy
stanowi zatgcznik do Polityki Bezpieczenstwa.

Akta, dokumenty, rejestry, dyski, pen drivy, pieczatki i inne przedmioty stuzbowe sg

zabezpieczone przed nieuprawnionym dostepem osdb postronnych. Opracowany zostat

rejestr nosnikow pamieci.
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5. Laptopy oraz inne urzgdzenie przenosne stuzbowe uzytkowane w Izbie po zakonczeniu
pracy sg zabezpieczone przed dostepem, a te do ktérych dostep posiada wytgcznie
osoba je uzytkujgca — hasto otwierajgce komputer zmieniane cyklicznie raz w miesigcu i
sktadajgce sie z wielkich liter, matych liter cyfr i znakédw specjalnych. Laptopy posiadajg

oprogramowanie antywirusowe z licencjg ESET NOD32.

6. Klucze do pomieszczen specjalnych, w ktérych sg przechowywane i archiwizowane dane
wydawane sg wylgcznie osobom upowaznionym do przetwarzania danych osobowych.
Klucze zapasowe do pomieszczen, przechowywane sg w specjalnej szafce i mogg by¢

wydawane w sytuacjach awaryjnych.

7. Administrator Danych Osobowych realizujgc Polityke Bezpieczeristwa moze wprowadzaé
inne elektroniczne formy monitorowania dostepu do obszaréw przetwarzania danych.

8. Zasady postgpowania w przypadku naruszenia ochrony danych osobowych okreéla
zalgcznik do Polityki Bezpieczenstwa.

8 ARCHIWIZOWANIE DANYCH

Administrator Danych Osobowych prowadzi Archiwum tradycyjne na obszarze Izby.

Dokumenty przenoszone sg do Archiwum nie rzadziej niz raz w roku.

9 ZBIORY DANYCH

1. W Izbie ADO realizujgc polityke sprawuje nadzér nad rodzajami oraz zawartoscig
powierzonych zbioréw danych.

2. Wykaz zbioréw danych wraz ze wskazaniem struktury zbioréw danych, zawartosci
poszczegdinych pdl informacyjnych i powigzan miedzy nimi.
v" Nazwa zbioru: Uczestnicy szkolenia z zakresu bezpieczenstwa i higieny pracy
Dane osobowe ktére bedg przetwarzane: imie i nazwisko, data urodzenia, miejsce
urodzenia
v' Nazwa zbioru: Uczestnicy szkolenia z zasad udzielania pierwszej pomocy

przedmedycznej lub uczestnicy szkolenia z zasad ochrony przeciwpozarowej.

Dane osobowe ktére bedg przetwarzane: imie i nazwisko, data urodzenia, miejsce

urodzenia, pesel.

v Nazwa zbioru: Postgpowanie wypadkowe, rejestr wypadkéw przy pracy
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Dane osobowe ktdére bedy przetwarzane: imie i nazwisko, data urodzenia, miejsce
urodzenia, pesel, adres zamieszkania, numer dowodu osobistego, imie ojca.

v" Nazwa zbioru: Dokumentacja z zakresu bhp

Dane osobowe ktdre bedg przetwarzane: imig i nazwisko, data urodzenia, miejsce

urodzenia.

10 SPRAWOZDANIE Z FUNKCIJONOWANIA SYSTEMU OCHRONY DANYCH
OSOBOWYCH

Raz do roku do 30 stycznia Administrator przygotowuje w formie pisemnej sprawozdanie roczne

z funkcjonowania systemu ochrony danych osobowych.

11 POSTANOWIENIA KONCOWE

1.

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji papierowej
winien byC poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

Za przeprowadzenie szkolenia odpowiada administrator danych osobowych.

Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi
oraz Politykg bezpieczenstwa i innymi zwigzanymi z nig dokumentami obowigzujgcymi u
administratora danych osobowych,

Szkolenie zostaje zakonczone podpisaniem przez stuchacza oéwiadczenia o wzieciu
udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania

przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.

Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi
podstawe do podejmowania dziatan w celu nadania im upowaznierr do przetwarzania

danych osobowych.

Pracownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych

postanowien zawartych w Polityce bezpieczenstwa i innych zwanych z nig dokumentach.
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7. Wobec osoby, ktdra w przypadku naruszenia zabezpieczen: systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatan okreslonych w
RODO, ustawie i dokumentach wewnetrznych Organizacji, mozna wszczg¢ postepowanie

dyscyplinarne.

8. Kara dyscyplinarna orzeczona wobec osoby winnej naruszenia zabezpieczen systemu
informatycznego i uchylajacej sie od powiadomienia administratora danych osobowych
lub inspektora ochrony danych /jesli zostat powotany/ nie wyklucza odpowiedzialnosci
karnej tej osoby, zgodnie z ustawg oraz mozliwosci wniesienia wobec niej sprawy z

powoddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

9. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy RODO i ustawy.
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